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INTERPELACJA — WNIOSEK

W sprawie: w sprawie gotowosci infrastruktury podlegtej Samorzadowi Wojewddztwa
Pomorskiego na wypadek kryzysu, konfliktu zbrojnego oraz zagrozen asymetrycznych
i cyberatakow

Dziatajgc na podstawie art. 23 ust. 1 ustawy z dnia 5 czerwca 1998 roku o samorzadzie
wojewoddztwa, §13 Statutu Wojewddztwa Pomorskiego, § 23 Regulaminu Pracy Sejmiku
Wojewddztwa Pomorskiego, wnosze interpelacje w sprawie stanu przygotowania
infrastruktury, systeméw teleinformatycznych oraz podmiotéw podlegltych Marszatkowi
Wojewddztwa Pomorskiego na wypadek wystgpienia niepokojow spotecznych, dziatan
hybrydowych oraz konfliktu zbrojnego.

Obecna sytuacja geopolityczna w regionie Morza Battyckiego, w tym narastajgca liczba
incydentow o charakterze asymetrycznym, akcje sabotazowe oraz stale rosngca intensywnosc¢
wrogich dziatan w cyberprzestrzeni, naktadajg na samorzad regionalny szczegdiny obowigzek
dbatosci o ciggtos¢ funkcjonowania kluczowych ustug. Ostatnie nowelizacje prawa krajowego
— w tym znowelizowana Ustawa o ochronie ludnosci i obronie cywilnej (Dz.U. 2026 poz. 646)
oraz znowelizowana Ustawa o krajowym systemie cyberbezpieczenstwa (Dz.U. 2026 poz.
252) wdrazajgca unijng dyrektywe NIS 2 — jasno definiujg ramy odpowiedzialnosci podmiotow
publicznych. Majgc na uwadze bezpieczehAstwo mieszkancow naszego wojewoddztwa,
kluczowe staje sie merytoryczne zweryfikowanie, jak podlegte Samorzgdowi Wojewddztwa
podmioty, w tym szpitale wielospecjalistyczne, instytucje kultury oraz spotki przewozowe, radzg
sobie z wdrazaniem procedur ochronnych. W zwigzku z powyzszym zwracam sie z
whnioskiem o udzielenie odpowiedzi na nastepujgce pytania:

1. Jakie dziatania podjat Zarzad Wojewoddztwa w celu implementacji przepiséw
znowelizowanej Ustawy o ochronie ludnosci i obronie cywilnej (Dz.U. 2026 poz. 646)
w odniesieniu do identyfikacji i ewentualnego przygotowania obiektéw podlegtych Urzedowi
Marszatkowskiemu, ktére mogtyby petni¢ funkcje tymczasowych punktéw schronienia
dla ludnosci?

2. Czy podlegte Samorzgdowi Wojewddztwa szpitale i jednostki medyczne zrealizowaty
obowigzek analizy statusu prawnego oraz ztozyly stosowne wnioski o wpis do Wykazu
Podmiotéw Kluczowych i Waznych, zgodnie z wymogami nowelizacji Ustawy o krajowym
systemie cyberbezpieczenstwa (Dz.U. 2026 poz. 252), ktérej termin dla wielu podmiotow
uptywa 3 pazdziernika 2026 r.?

3. W jaki sposob zabezpieczono ciggtos¢ dziatania  kluczowych  systemoéw
teleinformatycznych w podlegtych podmiotach leczniczych (w tym baz danych pacjentow
oraz systemoéw ratownictwa) na wypadek zaawansowanych atakéw typu ransomware lub
DDoS, i czy wdrozono zweryfikowane plany odtwarzania awaryjnego
(Disaster Recovery Plan)?



4. Czy szpitale wojewddzkie dysponujg petng autonomig energetyczng i wodng na wypadek
dtugotrwatego blackoutu, i kiedy po raz ostatni przeprowadzano realne testy obcigzeniowe
systeméw zasilania awaryjnego (agregatow prgdotworczych) przy petnym obcigzeniu
placéwek medycznych?

5. Czy w ramach nadzoru nad regionalnym transportem kolejowym, spétki realizujgce
przewozy na zlecenie Samorzgadu Wojewddztwa dysponujg procedurami awaryjnymi
na wypadek zaktocen systemdéw sterowania ruchem Ilub celowego zagtuszania
elektronicznego (EW), umozliwiajgacymi bezpieczng ewakuacje mieszkancéw w sytuacji
kryzysu geopolitycznego?

6. Jak wyglada aktualna koordynacja dziatan logistycznych i planistycznych Urzedu
Marszatkowskiego z Wojewodg Pomorskim oraz prezydentami miast Tréjmiasta w
zakresie wymiany informacji o zagrozeniach hybrydowych oraz wspoétdzielenia zasobéw
ratowniczych?

Wyrazam gtebokie przekonanie, ze transparentne przedstawienie stanu przygotowan pozwoli
na wzmocnienie zaufania mieszkancow do organdw samorzgdowych oraz utatwi ewentualne
dalsze, wspdlne dziatania sejmiku i zarzadu na rzecz podnoszenia odpornosci naszego
regionu. Prosze o pisemng odpowiedz na niniejszg interpelacje w ustawowym terminie.

Odpowiadajgc na Pani interpelacje z 21 wrzesnia 2026 r. w sprawie gotowosci
infrastruktury podlegtej Samorzadowi Wojewddztwa Pomorskiego (dalej: SWP) na wypadek
kryzysu, konfliktu zbrojnego oraz zagrozeh asymetrycznych i cyberatakéw, informuje, co
nastepuje.

W kwestii identyfikacji i ewentualnego przygotowania obiektéw podlegtych Urzedowi
Marszatkowskiego Wojewodztwa Pomorskiego (dalej: UMWP), ktére mogtyby petni¢ funkcje
tymczasowych punktow schronienia dla ludnosci nalezy wskazaé, ze w zasobach Wojewdédztwa
Pomorskiego bedacych siedzibami UMWP w Gdansku istniejg 3 obiekty pod nastepujgcymi
adresami: ul. Okopowa 21/27, ul. Augustynskiego 1 i ul. Augustynskiego 2. Budynki te nie
odpowiadajg wymaganiom jakie powinno spetnia¢ miejsce doraznego schronienia okreslone w
rozporzgdzeniu Ministra Spraw Wewnetrznych i Administracji z 9 lipca 2025 r. w sprawie
warunkéw organizowania oraz wymagan jakie powinny spetnia¢ miejsca doraznego
schronienia (Dz. U. z 2025 r., poz. 932). Konstrukcja budowlana tych obiektéw wyklucza
mozliwo$¢ wykonania w nich budowli ochronne.

Zgodnie jednak z § 3 obowigzujgcego od 5 wrzesnia 2026 r. rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z 2 wrzesnia 2026 r. w sprawie zwalniania z obowigzku
zapewniania budowli ochronnych w budynkach uzytecznosci publicznej oraz przypadkéw, w
ktorych nie ma obowigzku zapewniania budowli ochronnych w takich budynkach (Dz. U. z 2026
r., poz. 1181) organ ochrony ludnosci moze zwolni¢ z obowigzku zapewnienia budowli
ochronnej w budynku uzytecznosci publicznej m.in. ze wzgledu na fakt, ze budynki te nie maja
technicznych mozliwosci spetnienia wymagan okreslonych dla budowli ochronnych, o ktérych
mowa w art. 89 ust. 1 ustawy z 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz. U.
z 2024 r., poz. 1907 ze zm.), a takze gdy brak jest ekonomicznej zasadnosci inwestyciji



zapewnienia w budynkach schronu albo ukrycia, rozumianej jako nieproporcjonalnie wysokie
koszty zapewnienia budowli ochronnej w wymienionych wyzej budynkach.

Jednoczesnie wskazuje, ze osoby przebywajgce w ww. lokalizacjach majg mozliwosé
schronienia sie w budowli ochronnej znajdujgcej sie w odlegtosci nieprzekraczajgcej 500
metréw, mierzonej po przewidywanych drogach poruszania sie ludzi, od wyjs¢ z budynku do
wejscia do obiektu budowlanego, w ktérym zapewniono budowle ochronng.

Odnosnie wnioskow o wpis do Wykazu Podmiotéw Kluczowych i Waznych (dalej:
Wykaz) informuje, ze podmioty lecznicze podlegte SWP ziozyly wniosek lub sg w trakcie
uzupetniania wpisu w Wykazie zgodnie z wymogami znowelizowanej ustawy z 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r., poz. 20 ze zm.). Termin na
uzupetnienie wpisu we witasciwym systemie teleinformatycznym uptywa 3 pazdziernika 2026 r.
Jedynym podlegtym podmiotem leczniczym, ktéry nie dokona zgtoszenia do Wykazu jest
Wojewddzki Osrodek Terapii Uzaleznieh w Gdansku, poniewaz nie spetnia wymogow
dotyczgcych wielkosci zatrudnienia, zatem nie jest ani podmiotem kluczowym, ani waznym w
rozumieniu przepiséw ww. ustawy.

Odnoszgc sie do zabezpieczenia ciggtosci dziatania kluczowych systemow
teleinformatycznych w podlegtych SWP podmiotach leczniczych nalezy wskazaé, ze zgodnie
ze ztozonymi oswiadczeniami podmioty lecznicze, dla ktorych Wojewodztwo Pomorskie jest
podmiotem tworzgcym lub wspdlnikiem, posiadajg zabezpieczenia techniczne i organizacyjne
albo sg w trakcie ich wdrazania. Zabezpieczenia te stuzg ograniczeniu ryzyka utraty danych i
zapewnieniu mozliwosci odtworzenia kluczowych systemoéw teleinformatycznych po awarii lub
cyberataku, w tym ataku typu ransomware.

Stosowane rozwigzania obejmujg mechanizmy wysokiej dostepnosci i odtwarzania
awaryjnego, redundancje infrastruktury, kopie zapasowe oraz ich przechowywanie lub
replikacie do odrebnych Iokalizacji. Dostep zdalny do zasobdéw jest zabezpieczany
potgczeniami VPN. Ochrone systeméw wspierajg takze segmentacja sieci, kontrola dostepu
oraz rozwigzania stuzgce wykrywaniu zagrozen. Podmioty lecznicze wskazaty réwniez na
stosowanie zabezpieczenia tgczy przed atakami DDoS realizowane we wspétpracy z
operatorami telekomunikacyjnymi.

Podmioty lecznicze prowadzg réwniez testy odtwarzania danych i systeméw z kopii
zapasowych. W czesci z nich istnieje mozliwosS¢ uruchomienia systemow w srodowisku
zapasowym zgodnie z przyjetymi procedurami. Zakres zabezpieczeh rozni sie miedzy
placéwkami, a cze$¢ prac zwigzanych z rozbudowg infrastruktury i planéw odtwarzania
awaryjnego pozostaje w toku.

Nalezy przy tym zaznaczy¢, ze powyzsza informacja przedstawia zabezpieczenia na
poziomie ogélnym. Nie obejmuje szczegdtowych danych o architekturze systemow, konfiguracii
zabezpieczen, lokalizacji kopii zapasowych ani przebiegu procedur odtworzeniowych, ktérych
ujawnienie mogtoby obnizy¢é poziom bezpieczenstwa infrastruktury teleinformatyczne;j
podmiotéw leczniczych.

Ponadto informuje, ze stacje pogotowia ratunkowego w Gdansku i Stupsku w zakresie
systemu ratownictwa wykorzystujg zewnetrzy, ogélnopolski system dowodzenia ratownictwem
medycznym (System Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego),
za ktéry odpowiada Krajowe Centrum Monitorowania Ratownictwa Medycznego bedace
jednostkg organizacyjng Lotniczego Pogotowia Ratunkowego.

Odnosnie dysponowania przez szpitale podlegte SWP autonomig energetyczng i wodng
na wypadek dtugotrwatego blackout’'u nalezy wskazag¢, ze zgodnie z § 41 i § 42 rozporzgdzenia
Ministra Zdrowia z 26 marca 2019 r. w sprawie szczegotowych wymagan, jakim powinny
odpowiada¢ pomieszczenia i urzadzenia podmiotu wykonujgcego dziatalnosc¢ leczniczag (Dz. U
z 2022 r., poz. 402) rezerwowe zrodto zaopatrzenia szpitala w wode zapewnia co najmniej jej
12-godzinny zapas, natomiast rezerwowym zrodtem zaopatrzenia szpitala w energie



elektryczng jest agregat pradotwdrczy wyposazony w funkcje autostartu, zapewniajgcy co
najmniej 30% potrzeb mocy szczytowej, a takze urzgdzenie zapewniajgce odpowiedni poziom
bezprzerwowego podtrzymania zasilania.

Sprawnos¢ infrastruktury awaryjnej jest okresowo weryfikowana w ramach przeglgdow
i testow funkcjonalnych i obcigzeniowych. Testy agregatéw pod obcigzeniem odbywajg sie
zgodnie z harmonogramami przyjetymi w poszczegoélnych podmiotach. Probne uruchomienia
agregatu bez obcigzenia (tzw. ,na sucho”) wykonywane sg regularnie raz w miesigcu w celu
sprawdzenia poprawnos$ci dziatania agregatu oraz catego systemu zasilania awaryjnego.
Szpitale posiadajg petng autonomie energetyczng i wodng. Sg one podtgczone do miejskich
sieci wodno — kanalizacyjnych i posiadajg wiasne studnie gtebinowe lub zapasowe zbiorniki
wody pitnej. Informuje przy tym, ze placéwka zamiejscowa w Dzierzaznie dziatajgca w
strukturach Szpitala Specjalistycznego w Koscierzynie Sp. z o0.0. aktualnie jest w trakcie
wytaniania oferenta na budowe studni gtebinowe;j.

Odnoszgc sie natomiast do zagadnienia dotyczacego procedur awaryjnych
posiadanych przez spotki realizujgce przewozy na zlecenie SWP na wypadek zaktécen
systemoéw sterowania ruchem lub celowego zagtuszania elektronicznego (EW), wyjasniam, ze
przewoznicy kolejowi oraz zarzgdcy infrastruktury posiadajg w ramach wymaganych systeméw
zarzgdzania bezpieczenstwem (SMS) procedury dotyczgce postepowania w przypadku
zakiécen i sytuacji kryzysowych. Wymagania w tym zakresie okre$la m.in. rozporzadzenie
delegowane Komisji (UE) 2018/762 z 8 marca 2018 r. ustanawiajgce wspolne metody oceny
bezpieczenstwa w odniesieniu do wymogow dotyczgcych systemu zarzgdzania
bezpieczenstwem na podstawie dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/798
oraz uchylajgce rozporzadzenia Komisji (UE) nr 1158/2010 i (UE) nr 1169/2010, a w
szczegolnosci pkt 5.5 dotyczacy zarzadzania w sytuaciji kryzysowej. Nalezy przy tym rozréznic
zakres odpowiedzialno$ci przewoznika i zarzadcy infrastruktury. Zaktécenia urzadzen
sterowania ruchem kolejowym, infrastruktury czy zasilania pozostajg przede wszystkim w
zakresie odpowiedzialnosci zarzadcy infrastruktury, natomiast przewoznik odpowiada za
bezpieczng realizacje przewozow i dziatania personelu w sytuacjach awaryjnych i kryzysowych.

POLREGIO S.A. potwierdzita, ze posiada uregulowania dotyczgce postepowania w
przypadku zaktécen i sytuacji kryzysowych funkcjonujace w powigzaniu z przepisami
dotyczacymi zarzadcédw infrastruktury oraz zadaniami organéw administracji publicznej
wiasciwych w sprawach ewakuaciji ludnosci. Jednocze$nie wedtug informacji uzyskanych przez
pracownikéw Departamentu Infrastruktury UMWP, PKP Szybka Kolej Miejska w Trojmiescie Sp.
Z 0.0. posiada uregulowania tozsame jak w POLREGIO S.A. Nie oznacza to, ze kazdy z
podmiotdw posiada odrebng procedure odnoszacg sie wprost do celowego zagtuszania
elektronicznego (EW). Tego rodzaju zagrozenie jest uwzgledniane w ramach wtasciwych
procedur zarzadzania bezpieczenstwem i reagowania kryzysowego z uwzglednieniem
kompetencji poszczegdlnych podmiotéw.

W kwestii koordynacji dziatan logistycznych i planistycznych UMWP z Wojewodg
Pomorskim oraz prezydentami miast Trojmiasta w zakresie wymiany informaciji o zagrozeniach
hybrydowych oraz wspoétdzielenia zasobéw ratowniczych, informuje, ze zgodnie z art. 13 ust. 1
pkt 2 ustawy o ochronie ludno$ci i obronie cywilnej kierowanie i koordynowanie realizacji zadan
ochrony ludnosci i obrony cywilnej przez podmioty ochrony ludnosci podlegte i nadzorowane
oraz na obszarze wojewodztwa nalezy do zadan wojewody. Zadania marszatka wojewodztwa
w tym zakresie reguluje art. 12 ust. 1 pkt 1 ww. ustawy. Nalezy do nich nadzorowanie, w ramach
posiadanych kompetencji oraz koordynowanie realizacji zadan ochrony ludnosci i obrony
cywilnej przez podmioty ochrony ludnosci i obrony cywilnej. Koordynacja realizacji zadan w
zakresie ochrony ludnosci i obrony cywilnej w tym przypadku odnosi sie jedynie w stosunku do
podmiotow podlegtych Marszatkowi Wojewddztwa Pomorskiego. Dziatania te nie obejmujg
innych podmiotéw, w tym nalezgcych do administracji zespolonej i niezespolone;.



W ramach wspotpracy z Wojewodg Pomorskim, Marszatek Wojewddztwa Pomorskiego
realizuje zalecenia, ktore na podstawie art. 59 ust. 3 ww. ustawy wojewoda wydaje wéjtom
(burmistrzom, prezydentom miast) gmin albo starostom powiatéw znajdujgcych sie na obszarze
wojewoddztwa oraz marszatkowi wojewoddztwa. Nalezy przy tym zaznaczy¢, ze w przypadku
zalecen, ktorych realizacja wymaga nakfadow finansowych, wojewoda zapewnia ich
finansowanie. W ramach witasnych zadan Marszatek Wojewddztwa Pomorskiego moze
udziela¢ powiatom wchodzgcym w skfad wojewddztwa pomocy (w tym finansowej) w realizacji
zadan ochrony ludnosci i obrony cywilnej. Pomoc taka jest udzielana na wniosek danego
starosty.

Podsumowujgc, Samorzgd Wojewddztwa Pomorskiego i podlegle mu jednostki
wykonujg okreslone przepisami prawa zadania z zakresu ochrony ludnosci i obrony cywilnej
majgce na celu przygotowanie i sprawne reagowanie na wypadek wystgpienia ewentualnych
sytuacji kryzysowych, zapewniajgc w ten sposdb ciggtosé dziatania we wiasciwych obszarach
i w konsekwencji bezpieczenstwo mieszkancow wojewddztwa.



